W sSMAS Presente a reunido

b vedse do Conselho de Administracdo
De: 29-04-2025

[ |
oo Vs o

PPRCIC

Relatorio de Avaliacao
2024

(Artigo 6.°, 4, b) do DL n.° 109-E/2021, de 09/12)




Id. do Risco

Situacdes de Risco

R.T.01 - Incumprimento de qualquer um dos principios e regras consignados no

FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas

Servigo

Medida 2
Responsavel

Formagdo e sensibilizagdo sobre os deveres funcionais, os principios e regras previstos no

R.T.01 Cédigo de £tica e Boa Conduta dos SMASTV gjor:::;gzsde Etica e Boa Conduta e sobre impedimentos, incompatibilidades e acumulagéo de DA
N . TODAS AS UO'S E
R.T.02 R.T.02 - Conflito de Interesses Colegialidade das decisdes SUBUO'S/DA
" _— = LA " . TODAS AS UO'S E
R.T.02 R.T.02 - Conflito de Interesses Subscrigdo de declaragdo de inexisténcia de conflito de interesses SUBUO'S/DA
Formagdo e sensibilizagdo sobre os deveres funcionais, os principios e regras previstos no| TODAS AS UO'S E
R.T.02 R.T.02 - Conflito de Interesses Cédigo de Etica e Boa Conduta e sobre impedimentos, incompatibilidades e acumulagdo de P
= SUBUO'S/DA
fungdes
Formag&o e sensibilizagdo sobre os deveres funcionais, os principios e regras previstos no TODAS AS UO'S E
R.T.03 R.T.03 - Abuso de Poder Cédigo de Etica e Boa Conduta e sobre impedimentos, incompatibilidades e acumulagdo de| v
by SUBUO’S/DA
fungdes
Formagdo e sensibilizagdo sobre os deveres funcionais, os principios e regras previstos no| TODAS AS UO'S E
R.T.04 R.T.04- Uso, em proveito prdprio ou de terceiros, dos recursos dos SMASTV Cédigo de Etica e Boa Conduta e sobre impedimentos, incompatibilidades e acumulagdo de SUBUO'S/DA
fungdes
_ - . - Formagdo e sensibilizagdo sobre os deveres funcionais, os principios e regras previstos no v
R.T.05 R'T.'OS. Atuag?o fraudulenta dosfas trabalhadores/as com intenglio de Cédigo de Etica e Boa Conduta e sobre impedimentos, incompatibilidades e acumulagdo de| TODASA§ LOSE
prejudicar o servigo = SUBUO'S/DA
fungdes
RT.06 R.T.06 - Perda, furto, modificagdo ou adulteragdo de ferramentas, materiais Formagdo e d0 dos/as t es e t as para a correta utilizagdo eSels W I [o 5 3

e/ou equipamentos

otimizacdo dos equipamentos e materiais SUBUO'S/DA

Sim Néo

Grau de
implementagao

Emimplementacéo

Medidas Implementadas em 2024

Data prevista para a

implementacao

2024 e seguintes

Fontes de Verificacdo

1. E-mail's de convocatéria para
as acdes de formagdo

2. Referencial da Agao de
Formacao; apresentacao
powerpoint e questionarios de
avaliacao

3. Lista de presencas

Ju icagao p/ falta
da implementagao

Implementada

1. Nomeagao de Comissdo
Técnica de Avaliagao(atas do
Conselho de Administracao)

2. Nomeagéo de juris de
procedimentos concursias de
contratagao publica (AcinGov) e
de recrutamento de pessoal
(WireRECRUIT)

3. Deliberagdes do Conselho de
Administracao (Atas do Conselho
de Administragédo e despachos da
Presidente do Conselho de
Administracao)

Implementada e em
fase de alargamento
aoutras dreas

2024 e seguintes

1. Intervenientes nos
procedimentos de contratagdo
publica - Plataforma de
contratagao publica (AcinGov)
2. Pastas internas dos
procedimentos de contratagdo
publica

Em implementagéo

2024 e seguintes

1. E-mail's de convocatéria para
as acoes de formagao

2. Referencial da Acao de
Formacao; apresentacao
powerpoint e questiondrios de
avaliagao

3. Lista de presencas

Emimplementacéo

2024 e seguintes

1. E-mail's de convocatéria para
as acdes de formagdo

2. Referencial da Agao de
Formagao; apresentacao
powerpoint e questionarios de
avaliacao

3. Lista de presencas

Emimplementagéo

2024 e seguintes

1. E-mail's de convocatéria para
as acoes de formagéao

2. Referencial da Acao de
Formacao; apresentacao
powerpoint e questiondrios de
avaliagao

3. Lista de presencas

Emimplementacéo

2024 e seguintes

1. E-mail's de convocatéria para
as acdes de formagdo

2. Referencial da Agao de
Formacao; apresentacao
powerpoint e questionarios de
avaliagao

3. Lista de presencas

Falta de recursos




Id. do Risco

Situacdes de Risco

R.T.06 - Perda, furto, modificagdo ou adulteragdo de ferramentas, materiais

Grau de Risco

FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas

Servigo

Medida 2
Responsavel

Registo de afetagdo de ferramentas e materiais e atualizagdo, permanente, do registo de[Sels W /I[N S

RT.06 e/ou equipamentos 8 afetagdo dos equipamentos SUBUO'S/DA

R.T.07 - Uso dos equipamentos e viaturas dos SMASTV para fins ndo ~ TODAS AS UO'SE
R.T.07 autorizados 3 Controlo dos mapas de registo do uso/deslocagdes dos equipamentos e viaturas SUBUO'S/DA

R.T.07 - Uso dos equipamentos e viaturas dos SMASTV para fins ndo ~ . N ~ TODAS AS UO'SE
R.T.07 autorizados 3 Monitorizagdo das viaturas através do sistema de geolocalizagdo SUBUO'S/DA

~ . ~ Conhecimento e cumprimento dos principios definidos na carta de ética da administragdo S e[» R R0 K4
RT.08 R.T.08 - Fuga de informagéio e puUblica em matéria de confidencialidade. SUBUO'S/DA
~ . ~ Existéncia de condigBes fisicas (estruturas que possam ser fechadas) que garantam aSel W SHIIEN S

RT.08 R.T.08 - Fuga de informagéio e confidencialidade dos documentos em suporte de papel SUBUO'S/DA

RT.09 - Divulgacio de informacio incorreta ou inadequada aos/3s Atualizagdo sistematica da |nforma'ga0 a transmitir pelos/as traballladores e trabalhadoras dos TODAS AS UO'S E
R.T.09 N 3 SMASTV aos interlocutores, através, nomeadamente, da elaboragdo de normas de servigo e| »

interlocutores/as dos SMASTV SUBUO’'S

manuais de procedimentos
R.T.10 - Utilizagdo indevida de informagdo, designadamente através da quebra - I N . .
N ~ N ; Formagdo e sensibilizagdo sobre os deveres funcionais, os principios e regras previstos no
R.T.10 de sigilo ou da sua adulteragdo, de forma a obter beneficios ilegitimos, para si 3 o o DA
N Codigo de Etica e Boa Conduta

ou para terceiros

RT.11 - Manuseamento inadequado ou indevido da informaco, a fim de Formagdo e sensibilizagéio sobre os deveres funcionais, os principios e regras previstos no
R.T.11 prejudicar a gestdo e a preservagdo do conhecimento ou que provoque a perda 3 Ga o ' princip €9 P DA

daquela

Codigo de Etica e Boa Conduta

Néo

Grau de
implementagao

Implementada e em
melhoria

Medidas Implementadas em 2024

Data prevista para a

implementacao

2024 e seguintes

Fontes de Verificacdo

1. Folhas de registo de entrega e
devolugéo de equipamentos e
ferramentas

2. Livros de requisicao/devolucao
de materiais

3. Folha de carga de méveis

Ju icagao p/ falta
da implementagao

Implementada e em
atualizagdo
permanente

2024 e seguintes

1. Folhade KM's
2. Inventério de veiculos por
condutor/a

Implementada

2024 e seguintes

Sistemas de georreferenciagao
(Verizon Connect e 360Waste)

Implementada e em
atualizagdo
permanente

2024 e seguintes

1. Comunicacéao de servico em
Filedoc com a divulgagao do
Cédigos de Etica e Boa Conduta
dos SMASTV

2. E-mail's de convocatdria para
as acoes de formagéao

3. Referencial da Acao de
Formacao; apresentacao
powerpoint e questiondrios de
avaliagao

4. Lista de presencas

Implementada e em
melhoria

2024 e seguintes

1. Controlo de acesso ao edifico
em implementacao

2. Porta da Tesouraria fechada a
chave

3. Armérios fechados a chave

Implementada e em
melhoria

2024 e seguintes

1. Registo em ficheiro Excel da
informacdo atualizada no &mbito
da divida

2. Comunicag0es de Servigo em
filedoc

3. Divulgagao do cédigo de
conduta para as entidades
forncedoras

4. Divulgacéo de normas internas
de compras publicas sustentaveis
5. Manual de acolhimento

6. Registo de agdes de formagao
na DA (atual UBEOHST)

Emimplementacéo

2024 e seguintes

1. E-mail's de convocatéria para
as acdes de formagdo

2. Referencial da Agao de
Formacao; apresentacao
powerpoint e questionarios de
avaliacao

3. Lista de presencas

Emimplementagéo

2024 e seguintes

1. E-mail's de convocatéria para
as acoes de formagéao

2. Referencial da Acao de
Formacao; apresentacao
powerpoint e questiondrios de
avaliagao

3. Lista de presencas




FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas Medidas Implementadas em 2024

Id. do Risco Grau de Risco Servi G d Dat ista 3 = falt
Situagdes de Risco Medida erVigo Sim Néo A rauce ata prevista para a Fontes de Verificacdo petificagacle) ata
Responsavel implementagao implementacao da implementagao

1. Reunides entre Chefe daDA e
R.T.11 - ManuseMarnento |nadeqliado ou indevido da informagdo, a fim de ~ . B ) Implementada e em . cT ?13 SEA )

R.T.11 prejudicar a gestédo e a preservagdo do conhecimento ou que provoque a perda 3 Normalizagdo de procedimentos atinentes a requisicdo de documentos de arquivo intermédio DA D . 2024 e seguintes  |2. Ficha de registo de entrega e -
daquela methoria devolugao de documentos para
consulta

1. E-mail's de convocatéria para
as acdes de formagdo

2. Referencial da Agao de

DA O | Emimplementacdo | 2024 e seguintes [Formagao; apresentagdo -
powerpoint e questionarios de
avaliacao

3. Lista de presencas

1. E-mail's de convocatéria para
as acoes de formagéao

2. Referencial da Acao de

DA O | Emimplementagdo | 2024 e seguintes [Formacao; apresentagao -
powerpoint e questiondrios de
avaliagao

3. Lista de presencas

1. E-mail's de convocatéria para
as acdes de formagdo

2. Referencial da Agao de
Emimplementagdo | 2024 e seguintes |Formacao; apresentacao -
powerpoint e questionarios de
avaliacao

3. Lista de presencas

1. Recolha de contributos para a
preparacao da atualizagao do
Plano de Classificagdo
Documental de acordo com a
Em implementagao 2024 e seguintes  |Portaria n.® 112/2023, de 27 de -
abril

2. Adaptacéao do Plano a nova
estrutura organica dos SMASTV
para integracao filedoc

Formagdo e sensibilizagdo sobre os deveres funcionais, os principios e regras previstos no|

R.T.12 R.T.12 - Uso indevido de informagdo ou dados confidenciais 3 Cédigo de £tica e Boa Conduta

Formagdo e sensibilizagdo sobre os deveres funcionais, os principios e regras previstos no

R.T.13 R.T.13 - Falsificagdo de documentos 3 Cédigo de £tica e Boa Conduta

Formagdo e sensibilizagdo sobre os deveres funcionais, os principios e regras previstos nofSes) .\ XA XA 3 D

R.T.14 R.T.14 - Violagdo de documentos classificados 3 Cédigo de Etica e Boa Conduta SUBUO'S

TODAS AS UO'S E [m)

R.T.14 R.T.14 - Violagdo de documentos classificados 3 Atualizagéo do Plano de Classificagdo Documental SUBUO'S




FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas Medidas Implementadas em 2024

Id. do Risco Grau de Risco Servi G d Dat ista 3 = falt
Situacdes de Risco [ CLIGE] emg? Sim Nao - rau de A ava previs| pzira a Fontes de Verificacdo u cagéio p/ a_ a
Responsavel implementagao implementacao da implementagao

1. Existéncia de um sistema de
gestao documental, com registos
da documentagao

2. Digitalizagao de documentos
em suporte de papel (contrato de
fornecimento de dgua e
documentos inerentes)

3. Autos de eliminagao da
documentacao do arquivo da R. da
Electricidade

R.T.15 - Perda ou extravio de documentos relacionados com processos tratados 3 Aperfeicoamento da gesto do arquivo documental SEA D Implementat?a eem 2024 ¢ seguintes 4. Transferénfzia da ;
ou por tratar melhoria documentagéo daR. de
Electricidade, destinada a
conservagao, para o arquivo do
Casal Corado garantindo as
condigbes fisicas adequadas em
termos de temperatura, humidade
e seguranca

5. Organizagdo e arrumagao de
toda a documentagéo existente no
arquivo do Casal Corado

6. Controlo de acessos

1. Métodos de trabalho
implementados (NAVIA, entre
outros)

2024 e seguintes  |2. Norma de Controlo Interno -
3. Rotatividade dos leitores nos
grandes consumidores e em
alguns domésticos

1. Pedido ao Gl para verificagdo da
fiabilidade dos e-mail's recebidos
nos SMASTV (SEA)

2. Documentacao registada em
2024 e seguintes  |filedoc (SEA) -
3. Confirmagéo das assinaturas
digitais dos documentos (SCP)
4. Verificagao da validade dos
certificados digitais (SCP)

1. Manual de acolhimento

2. Regulamento do periodo
experimental

3. Regulamento interno de
Seguranca e Saude no Trabalho
2024 e seguintes  |4. Codigo de conduta para -
entidades fornecedoras

5. Politica de compras
sustentaveis

6. Atualizagao do Regulamento de
patrimonio e fundos fixos

1. E-mail's de convocatéria para
as acoes de formagéao

2. Referencial da Acao de
Emimplementagéo 2024 e seguintes  |Formagao; apresentagao -
powerpoint e questionarios de
avaliagao

3. Lista de presencas

RT.15

TODAS AS UO'S E O Implementada e em

R.T.16 R.T.16 - Alteragdo de dados ou contetidos fornecidos 3 Segregagdo de fungdes )
SUBUO' melhoria

Implementada e em
[m) P

R.T.16 R.T.16 - Alteragdo de dados ou contetidos fornecidos 3 Aperfeicoamento dos métodos de verificagdo dos documentos entregues aos SMASTV SEA thori
melhoria

R.T.17 - Instrugdo de processos com violagdo dos principios da legalidade e da TODAS AS UO'S E D Implementada e em

RT.17 imparcialidade 3 Criagdo de manual de procedimentos para a organizagéo SUBUO' melhoria

R.T.17 - Instrugdo de processos com violagdo dos principios da legalidade e da

Formag@o e sensibilizagdo dos/as ti es e trabalhadoras no &mbito da sua atividade e| D
imparcialidade sobre os seus deveres funcionais

RT.17 DA




FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas Medidas Implementadas em 2024

Id. do Risco Grau de Risco
Situacdes de Risco Medida

Servigo Grau de Data prevista para a Ju icagao p/ falta

= Sim Néo - o - = Fontes de Verificacdo
Responsavel implementagao implementacao

da implementagao

1. E-mail's de convocatéria para
as acdes de formagdo

2. Referencial da Agao de

DA O | Emimplementacdo | 2024 e seguintes [Formagao; apresentagdo -
powerpoint e questionarios de
avaliacao

3. Lista de presencas

1. E-mail's de convocatéria para
as acoes de formagéao

2. Referencial da Acao de

DA O | Emimplementagdo | 2024 e seguintes [Formacao; apresentagao -
powerpoint e questiondrios de
avaliagao

3. Lista de presencas

1. Controlo por parte dos/as
Dirigentes, responsaveis de
2024 e seguintes  |unidade e chefes de equipa -
2. Comunicagao de Servico em
filedoc

1. Requisi¢do de material é feita
em armazém pelo/a responsével
ou por outro/a trabalhador/a
diferente daquele/a que vai
executar o servigo/obra

2. Norma de Controlo Interno

o Implementaéa eem 2024 ¢ seguintes 3. Rotatividade dos leitores nos R
melhoria grandes consumidores e alguns
domésticos

4. Os dados inseridos nas pecas
dos procedimentos de
contratagao publica sdo, em
regra, conferidos pelo/a
Coordenador/a Técnico/a

Formagdo e sensibilizagdo sobre os deveres funcionais, os principios e regras previstos no|

R.T.18 R.T.18 - Aceitagd@o de ofertas no exercicio de fungdes 3 Cédigo de £tica e Boa Conduta

R.T.19 - Desconhecimento das situagdes passiveis de serem consideradas como Formagdo e sensibilizagdo sobre os deveres funcionais e os principios e regras previstos no

RT.19 corrupgao e/ou infragdes conexas Cédigo de Conduta e na Norma de Controlo Interno

Criagdo de mecanismos de controlo do exercicio de fungBes privadas por parte de todos/as|gels W I N 3 D Implementada e em

R.T.20 R.T.20 - Ocorréncia de situagdes de favorecimento 3 o5/as trabalhadores/as SUBUO'S melhoria

R.T.21 R.T.21 - Permissividade em relagdo ao incumprimento das obrigagdes 2 Segregagdo de fungdes entre o controlo e a conferéncia dos documentos SMASTV

1. Verificagdo do cumprimento de
prazos de pagamentos a
entidades fornecedoras, faturagao
de clientes, pagamentos
obrigatdrios ao Estado pelos/as
Coordenadores/as Técnicos/as
2. Verificagéo efetuada pelo/a
Dirigente, pelos/as responsaveis
de unidade, coordenadores/as
técnicos/as e chefes de equipa
Implementada e em . ~ )
o . 3. Circulagdes em filedoc
atualizagdo 2024 e seguintes L N -
4. Anélise da resposta as
permanente ~ X
reclamacdes pelo/a responsével
de unidade e/ou Dirigente
5. Efetivacao de inquéritos aos/as
clientes
6. Verificagao de Analises de
Conta pelo/a Coordenador/a
Técnico/a por amostragem
7.Validagao da informacéao a
prestar pela subunidade organica
pelo/a Dirigente

TODAS AS UO'S E [m)

RT.22 R.T.22 - Falha do controlo de qualidade dos servigos prestados pelos SMASTV 3 Manutengéo do modelo de verificagéo hierarquica da qualidade do trabalho desenvolvido SUBUO'S




FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas Medidas Implementadas em 2024

Id. do Risco Grau de Risco Servi G d Dat ista 3 = falt
Situagdes de Risco Medida erVigo i Néo A rauce ata prevista para a Fontes de Verificacdo petificagacle) ata
Responsavel implementagao implementacao da implementagao

1. E-mail's de convocatéria para
as acdes de formagdo

2. Referencial da Agao de

O |em implementagdo | 2024 e seguintes |Formacao; apresentagao -
powerpoint e questionarios de
avaliacao

3. Lista de presencas

1. Validagao efetuada pelo/a
Dirigente, pelos/as responsaveis
de unidade e chefes de equipa (ex.
. 2024 e seguintes NAVIA) -
melhoria 2. Norma de Controlo Interno
3. Verificagao de Analises de
Conta pelo/a Coordenador/a
Técnico/a

Formagdo e sensibilizagdo sobre os deveres funcionais e os principios e regras previstos no|
Cédigo de Etica e Boa Conduta

R.T.23 - Desvalorizagdo de situagdes irregulares ou ilicitas praticadas por

RT.23 . .
negligéncia ou dolo e com ou sem cumplicidade

R.T.23 - Desvalorizagdo de situagdes irregulares ou ilicitas praticadas por

TODAS AS UO'S E o Implementada e em
negligéncia ou dolo e com ou sem cumplicidade

RT23 SUBUO’S

Verificagdo aleatéria por segundo/a trabalhador/a

Implementada Instrugdes/recomendagoes
CHEFIAS O |informalmente oude| 2024 e seguintes N < -

L verbais
forma empirica

R.T.23 - Desvalorizagdo de situagdes irregulares ou ilicitas praticadas por
negligéncia ou dolo e com ou sem cumplicidade

30 dos/as ti es/as para a comunicagdo das infragdes detetadas e abertura

RT.23 de processos de inquérito e/ou disciplinares, se aplicavel

1. Controlo por parte dos/as
responsaveis de unidade e chefes
2024 e seguintes  |de equipa -
2. Comunicacéo de Servico em
filedoc

1. E-mail's de convocatéria para
as acoes de formagéao

2. Referencial da Acao de

0O | Em implementagédo 2024 e seguintes  |Formagao; apresentagao -
powerpoint e questionarios de
avaliagao

3. Lista de presencas

Implementagdo de medidas de controlo da acumulagéo de fungBes publicas e/ou privadas e do

Implementada e em
o o™
Seu exercicio

R.T.24 R.T.24 - Realizagdo de fungdes ou tarefas privadas em horario de expediente )
melhoria

DIRIGENTES/SRH

R.T.25 - Presséo/ameaga sobre os/as Técnicos/as com intengdo de influenciar Formagdo e sensibilizagdo sobre os deveres funcionais e os principios e regras previstos no(Se]s Ao X4 S

RT25 informagdes, pareceres ou decisdes a emitir Cédigo de Etica e Boa Conduta susuo's

1. Sensibilizagdo, em ambiente de
formacao, para a existéncia de um
\T.25 - £l &cni i 3 i i R ~ N ~ . ¥ Implementada e em . canal de dentinicas dos SMASTV
BT 25 ~Pree;sao/ameaga subr§~os/as Te.c.nlcos/as com intengdo de influenciar| 3 Incentivo & redugio a escrito da pressiofameaga recebida TODAS AS lfo SE D Pl ! 2024 ¢ seguintes t A R

informagdes, pareceres ou decisGes a emitir SUBUO'S melhoria 2. Agdes de formagao sobre a
tematica da prevengéo da

corrupgao

RT.25

1. E-mail's de convocatéria para

as acoes de formagéao

2. Referencial da Acao de

0O | Em implementagédo 2024 e seguintes  |Formagao; apresentagao -

powerpoint e questionarios de

avaliagao

3. Lista de presencas

1. Controlo hierarquico e

rotatividade na fiscalizagao das

DIR/DCMI/DEAS/ D Implementat?a eem 2024 ¢ seguintes emp.reitadas e prestacoes de ;
DPCD melhoria Servigos

2. Atas do Conselho de

Administracao

R.T.26 - Recebil i i nas obras por emprei e/ou prestagdo de Formagdo e sensibilizagdo sobre os deveres funcionais e os principios e regras previstos noj
servigos Cddigo de Etica e Boa Conduta

R.T.26

R.T.26 - Recebil indevidos nas obras por empreif e/ou prestagdo de

R.T.26 N
Servicos

4 Implementagdo de mecanismos de controlo




Id. do Risco

Situacdes de Risco

FICHA DE APOIO AO RELATORIO DE AVALIAGAO ANI
(ABRIL)
Medidas Previstas

Grau de Risco
Medida

R.TLO1 R.TL.01 - Inexisténcia ou existéncia desatualizada de plano de seguranca 3 Acompanhamento e atualizagdo, quando necesséria, do plano de seguranga do ciberespago
R.TLO2 R.TL02 - Falta de monitorizagio douslsterna para detego de anomalias/falhas 3 Realizagdo de rotinas sisteméticas de monitorizagdo com evidéncias
de seguranga por tentativa de intrusdo
RTLO3 R.TL.O3 - Acesso indevido, por intrusdo, aos sistemas de informagdo, Sistema robusto de seguranca e controlo de acessos
perda e/ou fuga da mesma
R.TL.O3 RTLO3 - Acesso Indevido, por intrusdo, aos sistemas de Informagso, Existéncia de firewall destinada ao controlo de intrusdo e acessos remotos
perda e/ou fuga da mesma
RTLO3 R.TL.O3 - Acesso indevido, por intrusdo, aos sistemas de informagdo, Atualizagdo permanente do sistema de antivirus
perda e/ou fuga da mesma
RTLO3 R.TL.O3 - Acesso indevido, por intrusdo, aos sistemas de informagéo, Atualizacso permanente dos sistemas operativos
perda e/ou fuga da mesma
RTLO3 R.TL.0O3 - Acesso indevido, por intrusdo, aos sistemas de informagéo, Formagdo e sensibilizagéo dos/as utilizadores e utilizadoras para a necessidade de uma
o perda e/ou fuga da mesma utilizagéo cautelosa dos sistemas de informagéo
R.TL.04 - Vulnerabilidade dos dispositivos fisicos, aplicagdes e sistemas dos
SMASTYV aos riscos, nomeadamente:
R.TLO4 a. Falha de sistema; 3 Analise periédica dos riscos (conforme artigo 10.° do Decreto-Lei n.® 65/2021, de 30.07)
b. Erro humano;
c.  Ataque malicioso;
d. Falha no fornecimento de bens ou servigos por terceiro.
R.TL.04 - Vulnerabilidade dos dispositivos fisicos, aplicagdes e sistemas dos
SMASTV aos riscos, nomeadamente:
R.TL.O4 a. Fahade 5|5te:ma; 3 30 de medidas para gerir e minimizar os riscos
b. Erro humano;
c.  Ataque malicioso;
d.  Falha no fornecimento de bens ou servigos por terceiro.
R.TL.05 - Apropriagdo ilegitima, para si ou para terceiros, de dispositivos fisicos 5 y .
R.TL.OS propriedade dos SMASTV 3 Inventariagdo de todos os dispositivos fisicos propriedade dos SMASTV
R.TL.O6 R.TIL.06 - Incumprimento de Planos de Backup 3 Relatério da execugdo de Backups

Servigo
Responsavel

GI

GI

GI

GI

GI

GI

GI

GI

GI

GI

GI

Néo

Grau de
implementagao

Em desenvolvimento

Medidas Implementadas em 2024

Data prevista para a

implementacao

2024 e seguintes

Fontes de Verificacdo

1. Agoes realizadas na sequéncia
do relatério da cierseguranga de
2023

2. Consolidagdo da separacgéo de
redes

3. Criagao de utilizador e
password em cada maquina

Ju icagao p/ falta
da implementagao

2025 e seguintes

Indexagdo de tarefas
néo informaéticas a area
de tecnologias de
informagdo

Instalagao de sistema de controlo
de acessos no espaco fisico onde
se encontram os sistemas de

v Implementada 2024 -
@0 P informacao, com possibilidade de
auditar o acesso através de
software especifico
N.° de equipamentos (4),
D Implementada 2024 quip . ( ) -
segmentados e diferenciados
Implementada 2024 Automaticamente -
1. Com regularidade sistemética
Implementada 2024 2. Agenda de verificagao de -

atualizacdes

Em desenvolvimento

2024 e seguintes

Indexacao de tarefas
ndo informéticas ao
Gabinete de
Informatica

1. A informagdo
pertence a proprietaria
que desenvolveu o
software.

2. Soluggo técnica
implementada ndo era
adequada a
organizagdo, devido as
contingéncias
orgamentais.

3. Néo foi
implementado
procedimento para este
tipo de agdo

4. Falta de maturidade
da organizagdo nesse
sentido.

5. Sensibilizagdo de
utilizadores/as em fase
de preparagdo

Em desenvolvimento

2024 e seguintes

1. Comunicacéao pela érea de
Tecnologis de Informacgao da
evidéncia do ndo cumprimento
2. Arranque das restantes
medidas referidas no R.T1.04

Em desenvolvimento

2024 e seguintes

1. Lista de ativos

2. Inventariacao de ratos e
teclados

3. Equipamentos expostos para a
internet

Implementada e em
melhoria

2024 e seguintes

Relatério diario em servidor de
backups




Id. do Risco

Situacdes de Risco

Grau de Risco

FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas

Medida

R.TL.O6 R.TL.06 - Incumprimento de Planos de Backup _ Verificagdo da fiabilidade da reposigdo da informagdo
R.TLO7 R.TL.07 - Perda ou acesso indevido a informagdo e dados dos SMASTV Atualizagdo permanente dos sistemas de seguranga e protegdo de dados
R.TL.O7 R.TL.07 - Perda ou acesso indevido a informagdo e dados dos SMASTV Realizagdo frequente de backups da informagdo e dados dos SMASTV
R.TL.O8 RTLO8 - Divulgagio indevida de informacdo constante das aplicacles & 3 Atribuicdo de perfis de acessos de acordo com as responsabilidades e fungdes do utilizador

sistemas dos SMASTV
R.TI.08 R.'TI'OB - Divuigagio Indevida de Informagéio constante das aplicagbes e 3 Verificagdo aleatdria do registo de acessos as aplicagdes e sistemas dos SMASTV

sistemas dos SMASTV
R.TL.0O9 R.TL.09 - Perda de informagdo por falha de energia 3 Garantia de fontes energéticas alternativas e adequadas as necessidades
R.TL.10 R.TIL.10 - Atribuigdo indevida de permissGes 2 Elaboragdo e atualizagdo permanente do registo de acessos ao sistema e as varias aplicagdes
R.TL11 R.'lI'I.11 - Manutengio indevida de permisses apds alteragio de fungéo ou 3 Verificagdo dos registos de acessos ao sistema e as vérias aplicagdes

saida de trabalhador/a
R.TL12 R.TI.12 - Auséncia do ponto de contacto permanente com o CNCS 3 Existéncia de ponto de contacto permanente 24h por dia, 7 dias por semana

R.TL.13 - Auséncia ou existéncia deficiente de meios e procedimentos para a . A < . " - —

- o A ~ N Garantir a existéncia e manutengdo de meios e procedimentos para a detegdo, avaliagdo e
R.TL13 detegdo, avaliagdo do impacto e notificagdo de incidentes (com impacto 3 3 ~ N . = v : )
N classificagdo do impacto e notificagdo ao CNCS dos incidentes ocorridos no ciberespago
relevante ou substancial) ao CNCS
~ . Atualizagdo do manual de procedi ir as exigéncias comportamentais e técnicas

R.CL.01 R.CL.01 - Atendimento privilegiado, ilicito ou inapropriado 3 no que respeita a0 atendimento presencial e telefdnico dos SMASTV
R.CL.01 3 Formagao e sensibilizagdo dos/as trabalhadores/as em atendimento

Servigo

Responsavel

GI

Grau de
implementagao

Em desenvolvimento

Medidas Implementadas em 2024

Data prevista para a
implementacao

2024 e seguintes

Fontes de Verificacdo

Teste realizado no préprio backup

Ju icagao p/ falta
da implementagao

Implementada e em
atualizagdo
permanente

2024 e seguintes

Existéncia de equipamentos de
antivirus e firewall e constante
atualizacdo

Implementada

2023 e seguintes

1. Implementacao de politicas de
retengdo a 3,5e 10 anos

2. Execucao de backups em
alguns sistemas de 4 em 4 horas
3. Reltério didrio em servidor de
Backups

4. Servigos criticos de backup (Ex:
Eliminagao de um servidor;
Eliminagao de uma base de
dados; Elimiagao de um periodo
de retengéo) s6 podem ser
realizados havendo uma segunda
avaliacdo

Implementada e em
atualizagdo
permanente

2024 e seguintes

E-mail's com pedidos das chefias

1. Nao existe
procedimento
implementado para
esta tarefa

2. Ha aplicagbes cuja
tarefa nao é possivel
de realizar

Dependéncia de
terceiros

1. N&o existe
procedimento
implementado para
esta tarefa

2.Ha aplicagdes cuja
tarefa ndo é possivel
de realizar

1. N&o existem
procedimentos para
esta verificagdo

2. ferramentas que
permitam a
verificagao deste tipo
de registos

Implementada

2024

Nomeacao do CISO

Implementada e em
atualizagdo
permanente

2024 e seguintes

Relatério anual enviado ao CNCS

Em desenvolvimento

2024 e seguintes

1. Scripts de atendimento
telefénico

2. Guias de procedimento para
Aquamatrix

DA/SAGC

2025 e seguintes

Falta de recursos




Id. do Risco

Situacdes de Risco

Grau de Risco

FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas

Medida

Aperfeicoamento dos métodos de verificagdo dos documentos entregues pelos/as clientes dos|

R.CL.02 R.CL.02 - Recegdo de documentos com elementos falsos ou irregulares 2 SMASTV
R.CLO2 R.CL.02 - Recegio de documentos com elementos falsos ou irregulares 2 gjarz;asﬂtagao dos recursos humanos através de agbes de formagdo técnica no &mbito da sua
R.CLO2 R.CL.02 - Recegio de documentos com elementos falsos ou irregulares 2 Atualizagdo do manual de procedimentos |ntegra|:|do as exigéncias comportamentais e técnicas
no que respeita ao atendimento presencial e telefénico dos SMASTV
R.CLO3 R.CL.03 - Adulteragdo e/ou omissdo de informagdo de suporte a decisdo sobre 3 Elaboragdo de um manual de procedimentos com workflow para o tratamento e gestdo de
e pedidos/reclamagdes reclamagdes
R.CL.03 R.CLO3 - Adulterét;ao &/ou omissdo de informagdo de suporte & decisdo sobre 3 Atualizagdo do manual de procedimentos de atendimento ao Cliente
pedidos/reclamagdes
RCLO3 R.CL.03 - Adulteragdo e/ou omissdo de informagdo de suporte a decisdo sobre 3 Capacitagdo dos recursos humanos através de agbes de formagdo técnica no dmbito das suas|
e pedidos/reclamagdes fungdes
R.CL.04 R.CL.OfI: Incumprimento dos prazos nos procedimentos permitindo a sua a Implementago de alertas na aplicacio de gestio documental
prescrigéo
R.CL.04 R.CL.04 - Incumprimento dos prazos nos procedimentos permitindo a sua a Capacitagdo dos recursos humanos através de agdes de formag&o sobre os prazos legalmente
T prescricdo previstos
R.CL.O4 R.CL.04~7 Incumprimento dos prazos nos procedimentos permitindo a sua a Verificacio aleatéria de prazos de resposta
prescrigéo
R.CL.05 R.CL.05 - Auséncia de reporte interno de consumos ilicitos e ndo faturados 2 2t;eolest§e verificaggo aos imdveis por equipa ou t 8 a e
R.CL.O6 R.CL.06 - Favorecimento ou desfavorecimento em agles de verificagdo de 3 Formagdo e sensibilizagdo sobre os deveres funcionais, os principios e regras previstos no

anomalias

Codigo de Etica e Boa Conduta

Servigo

Responsavel

SAGC

SAGC

SAGC

SAGC

SAGC

SAGC

GI/DA

DA/A)

SAGC

M:tlr:] DCMI/DEAS/DPCD

/SAGC/SLF

DA

Néo

Grau de
implementagao

Implementada e em
melhoria

Medidas Implementadas em 2024

Data prevista para a
implementacao

2024 e seguintes

Fontes de Verificacdo

1. Verificagao diéria dos
documentos entregues pelos/as
clientes pelo/a Coordenador/a
Técnico/a

2. Processos dos/as clientes em
filedoc

Ju icagao p/ falta
da implementagao

Em implementagéo

2024 e seguintes

1. E-mail's de convocatéria para
as acoes de formagao

2. Referencial da Acao de
Formacao; apresentacao
powerpoint e questiondrios de
avaliagao

3. Lista de presencas

Em desenvolvimento

2024 e seguintes

1. Scripts de atendimento
telefonico

2. Guias de procedimento para
Aquamatrix

2025 e seguintes

Falta de recursos
devido a licenca de
maternidade da
trabalhadora afeta a
gestao das
reclamacgoes

Em desenvolvimento

2024 e seguintes

1. Scripts de atendimento
telefonico

2. Guias de procedimento para
Aquamatrix

Implementada e em
melhoria

2024 e seguintes

1. Agbes de sensibilizagdo no
ambito do RQS

2. Apresentagdes powerpoint
3. Convocatérias por e-mail
4. Reunides de coordenacao

Implementada e em
melhoria

2024 e seguintes

Filedoc

(<]

2025 e seguintes

Falta de recursos

Implementada e em
melhoria

2024 e seguintes

1. Verificagao por uma das
Técnicas Superiores afetas a
Direcéo (ficheiro Excel)

Implementada e em
melhoria

2024 e seguintes

1. Tabelas de consumo zero

2. Auto de vestoria

3. Sao feitas as respetivas
participagdes com verificagdes
por pessoas diferentes

4. Verificagao feita por varias
equipas, ndo existindo um/a
trabalhador/a designado/a para o
efeito

Em implementagéo

2024 e seguintes

1. E-mail's de convocatéria para
as acoes de formagéao

2. Referencial da Acao de
Formacao; apresentacao
powerpoint e questiondrios de
avaliagao

3. Lista de presencas




FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas

Medidas Implementadas em 2024

Id. do Risco Grau de Risco

Situacdes de Risco [ CLIGE] Servu;? . demes = Da.ta [OEIED pzira a Fontes de Verificacdo 3 cagéio p/ fa_lta
Responsavel implementagao implementacao da implementagao
1. E-mail's de convocatéria para
as acdes de formagdo
. o funciona o . 2. Referencial da Acao de
R.CL.07 R.CL.07 - Recebimento/Cobranca indevido/a de valores no local de consumo 3 z%rdri';aogzz gtics:lsg)g:zﬁzuﬁbm 0s deveres funcionais, os principios & regras previstos no DA O | Emimplementacdo | 2024 e seguintes [Formagao; apresentagdo -
powerpoint e questionarios de
avaliacao
3. Lista de presencas
. . . N Verificagao, didria, dos pontos de
R.CL.08 R.CL.08 - Suspensdo de fornecimento ndo efetuada no local por conluio 3 Acompanhamento aleatdrio das deslocagdes efetuadas para o corte SAGC D Implementada 2024 senvio zmitidos P -
1. E-mail's de convocatéria para
as acoes de formagéao
oo 50 d " . 3 ~ bilizacio sob p . | 2. Referencial da Acéo de
R.CL. - Favorecimento na emissdo de informagdo apés visita Formaggo e sensibilizagdo sobre os deveres funcionais, os principios e regras previstos no| " . - . s - R
R.CL.09 técnica/fiscalizacio 3 Cédigo de Etica e Boa Conduta DA . D Em implementagéo 2024 e seguintes  |Formacao; apresentacao
powerpoint e questiondrios de
avaliagao
3. Lista de presencas
. ~ o ) 3 Parametrizacdo desta medida
R.CL.10 ;ZI;.;‘ZH—t:usenua de notificaggo de existéncia de divida apds a data-limite de 2 Verificagdo mensal da emissdo de avisos de corte SAGC D Implementada - através da aplicacao de gestdo de -
clientes (Aquamatrix)
a d 56 de ordem d p s 3 datarl Parametrizacdo desta medida
R.CL.11 - Auséncia de geragdo de ordem de servico de corte apés a data-limite ) - _— . ” . . . - ~ _
R.CL.11 de pagamento do aviso de corte 2 Verificagdo mensal da emissdo de avisos de corte SAGC . D Implementada a:‘ravtes d(iapllca(ia‘o)de gestaode
clientes (Aquamatrix,
3 ~ . Parametrizacdo desta medida
R.CL.12 :écl:;:tze’ Continuidade do fornecimento apds a realizago da ordem de servico) 3 Verificagdo mensal da emisséo de avisos de corte SAGC (] Implementada - através da aplicacdo de gestao de -
clientes (Aquamatrix)
3 i ] Implementada e em Despacho da Presidente do
R.CL13 R.CL.13 - Celebragio inadequada de acordos de pagamento 2 Confirmagdo, por parte do servico, do cumprimento dos requisitos necessarios para a|REEENTYIINCTS o|m i - P e -
celebragdo dos acordos de pagamento e a quantidade de prestagdes a conceder melhoria Conselho de Administragao
1. Emisséo das cartas de auséncia
" . ificacd i énci i ificaga i izagd Implementada e em . de leitura enviadas aos/as clientes
R.CL.14 R.CL.14 - Auséncia de realizagdo de leituras com prejuizo para os SMASTV 3 Identificaggo dos locais com auséncia de leitura e notificagio do/a cliente para a realizagéo da SLF (] P . 2024 e seguintes o ~ ) -
mesma melhoria 2. Aplicagao de gestdo de clientes
(Aquamatrix)
1. Leituras efetuadas na auséncia
do/a respetivo/a leitor/a
) . Implementada e em . . . .
R.CL.15 R.CL.15 - Recolha incorreta de leituras com prejuizo para os SMASTV 3 Manutencéo das medidas de rotatividade dos/as leitores/as por giro SLF D melhoria 2024 e seguintes  |2. Rotatividade nas leituras feitas -
aos grandes consumidores e em
alguns domésticos
R.CL.16 - Emissdo de f /! de crédi ol izo d Ei all dia d I d de f: d | Implementada e em Verificagdo didria dos mapas de
.CL.16 - Emissdo de faturas/notas de crédito com incorregbes em prejuizo dos ‘missdo, andlise e tratamento diario, das anomalias e dos erros de faturagdo gerados pelo v . « " ~
RCL16 SMASTV 2 préprio sistema de faturagdo SLE 8 |0 atuallzaga{o 2024 seguintes anomalias em aquamatrix
permanente
L . . . . - Implementada e em
R.CL.16 I;;:.gl:/- Emisséo de faturas/notas de crédito com incorregdes em prejuizo dos 3 Segregagéo de fungbes SLF (] atualizagao 2024 e seguintes  |Registos de circulagcao em filedoc -
permanente
Implementada e em
R.CL.17 R.CL.17 - Emissdo de notas de crédito sem aprovagdo 3 Verificagdo da autorizagdo prévia antes da respetiva emissdo SLF (] atualizagao 2024 e seguintes  |Registos de circulagao em filedoc -
permanente
Gestio da f vel “ d 4 nuico d il A Implementada e em 1. Folhade KM's
. - . - estdo da frota automovel através de registo da atribuigdo de veiculos, maquinas e ” . ~ " - . _
R.SGF.01 R.SGF.01 - Gestdo da frota automével sem observéancia das regras 2 equipamentos e monitorizago das respetivas despesas SGF 80 atualizagao 2024 e seguintes | 2. Inventdrio de veiculos por
permanente condutor/a
. . . I < . . Implementada e em . - .
R.SGF.02 R.SGF.02 - Controlo ineficiente dos consumos de combustiveis 3 Utilizagdo do cartdo de abastecimento de acordo com as regras estabelecidas SGF D thori 2024 e seguintes  |Regras definidas internamente -
melhoria
s . « 5 - 5 . Falta de recursos
R.SGF.03 R.SGF.03 - Fiscalizagdo insuficiente das reparagdes 3 Elaboraggo de relatdrios de reparagdo de viaturas SGF D - 2025 - h
umanos




FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas Medidas Implementadas em 2024

Id. do Risco Grau de Risco Servi G d Dat ista 3 = falt
Situagdes de Risco Medida erVigo i Néo A rauce ata prevista para a Fontes de Verificacdo petificagacle) ata
Responsavel implementagao implementacao da implementagao

1. E-mail's de convocatéria para
as acdes de formagdo

2. Referencial da Agao de

DA O | Emimplementacdo | 2024 e seguintes [Formagao; apresentagdo -
powerpoint e questionarios de
avaliacao

3. Lista de presencas

R.SGF.04 - Limpeza de uma fossa em troca de um beneficio/pagamento ao/a Formagdo e sensibilizagdo sobre os deveres funcionais e os principios e regras previstos no|

R.SGF.04 trabalhador/a Cédigo de Etica e Boa Conduta

1. Folhas de registo de entrega e
devolugéo de equipamentos e

- 5 5 i Implementada e em . ferramentas
R.ARM.01 Reduzido controlo de stocks de equipamentos, materiais e Monitorizagdo constante do sistema de gestdo de stocks e controlo de saidas de equipamentos, DA/SAGS D p ) 2023 e seguintes ‘ o ) _
ferramentas materiais e ferramentas melhoria 2. Livros de requisigcao/devolucao
de materiais

3.GES

R.ARM.01

Elaboragdo, pelos vérios servigos, de um plano anual, estruturado, das necessidades e SERVICO Contributos para orgamento
3 respetivos custos, para efeitos de contratagdo publica, aquando da elaboragdo do orgamento e[ {Ze ]S\ D Implementada 2024 e seguintes R -
documentos previsionais /SCP entregues a DFP

R.SCP.01 - Avaliagdo deficiente das necessidades de cada servigo,

R.SCP.01 nomeadamente, no que respeita as quantidades

1. Formuldrio para abertura do
procedimento

R.SCP.02 R.SCP.02-Fundamentag&o |nc0mpleta do formuldrio/informagdo para abertura Exigéncia do preensmme'nto integral, pelo servigo requisitante, do formuldrio, acompanhado das RE;[EJ:;’II‘I?;&TE D Implementaqa eem 2024 e seguintes 2. E-maildo Seusi(}O requisitante _
de procedimento para a contratagdo de bens, servigos e/ou empreitadas devidas especificages técnicas /SCP melhoria com informag&o complementar
3. Pecas do procedimentos
concursal

1. Deliberagéo do Conselho de

Administragao

Elaboragdo, pelos varios servicos, de um plano especifico de procedimentos concursais| SERVICO Implementada e em 2. Planeamento anual dos
4 recorrentes de forma a privilegiar contratagdes plurianuais e reduzir a replicagdo de aberturas, [N 713 D . 2024 e seguintes  |procedimentos necessarios no -
desnecessarias, de procedimentos com os mesmos fins /scp melhoria ambito das empreitadas,
fornecimento de bens e
aquisicoes de servicos

R.SCP.03 - Recurso recorrente ao ajuste direto/consulta prévia nos

R.SCP.03 procedimentos de contratag&o publica

- N 2 2 i Implementada e em . Formuldrio para abertura de
Verificagdo, por amostragem e com recurso ao formuldrio de contratagdo, do cumprimento das scp D P 2024 e seguintes p

R.SCP.04 R.SCP.04 - Violag&o dos principios gerais de contratacéo < normas legais em vigor constantes do Cdigo dos Contratos Piblicos melhoria procedimento

1. Controlo dos montantes
acumulados para efeitos do artigo
113.° do CCP na aplicagdo OAD
2. Solicitagao de mais do que dois
orgamentos para cada
procedimento
o Implementada ) 3. Verificagdo dos impedimentos )
previstos nos artigos 55.2, n.° 6 do
artigo 113.2e n.° 2 do artigo 114.°
do CCP
4. Critérios constantes dos
procedimentos de contratagéo

R.SCP.05 - Defeituosa definicdo de requisitos para a selecdo de empresas de Definigdo, pelo servigo requisitante, de requisitos objetivos de selecdo de operadores SERVICO
R.SCP.05 prestagdo de servigos, fornecimento de bens e/ou de empreitadas de obras 2 econémicos, que respeitem os principios de equidade e ndo discricionariedade através deS{ZelUS g\
publicas verificagdo aleatdria /SCP

1. E-mail's de convocatéria para
as acoes de formagéao

R.SCP.05 - Defeituosa definicio de requisitos para a selegdo de empresas de Formagdo e sensibilizagéio sobre os deveres funcionais, os principios e regras previstos no 2. Referencialda Agdo de

R.SCP.05 prestagdo de servigos, fornecimento de bens e/ou de empreitadas de obras 2 rmagao £ o 4 princip! egras pl DA O | Emimplementagdo | 2024 e seguintes [Formacao; apresentagao -
Gbli Codigo de Etica e Boa Conduta ’

publicas powerpoint e questiondrios de
avaliagao

3. Lista de presencas




Id. do Risco

Situacdes de Risco

R.SCP.06 - Favorecimento ou desfavorecimento

de fornecedores/as,

Grau de Risco

FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas

Medida

Manutengdo das normas de controlo de recurso ao ajuste direto e a consulta prévia

R.SCP.06 . o 3 implementadas, com vista a limitagdo dos ajustes diretos e consultas prévias adjudicados a um
prestadores/as de servigos e/ou empreiteiros/as . . A
mesmo operador econdmico, nos termos do Cédigo dos Contratos Publicos
R.SCP.06 R.SCP.06 - Favorecimento ou desfavorecimento de fornecedores/as, 3 Preferéncia por procedimentos de concurso publico em detrimento da consulta prévia e ajuste
: B prestadores/as de servigos e/ou empreiteiros/as direto
R.SCP.06 R.SCP.O6 - Favorec.lmento ou d.e sfavoreqmento de  fomecedores/as, 3 Elaboragdo de cadernos de encargos rigorosos e exaustivos
prestadores/as de servigos e/ou empreiteiros/as
R.SCP.07 - Convite, em procedimentos de consulta prévia, de entidades Venﬁfagao, em procedimentos Vde. consulta prévia, dos tltullar.es dos orgaostoaals el das|
R.SCP.07 N 3 relagbes entre operadores econdmicos, constantes do formulario de contratagdo, através da
especialmente relacionadas entre si N A C
consulta as respetivas certiddes permanentes
R.SCP.08 R.SCP.08 - Existéncia de conflitos de interesses que ponham em causa a 3 Manuteng&o das normas implementadas para o preenchimento da declaragéo de inexisténcia de
e adjudicagdo dos procedimentos conflitos de interesses conforme o n.° 5 do artigo 67.° do Cddigo dos Contratos Publicos
_ N Formagdo e sensibilizagdo sobre os deveres funcionais, os principios e regras previstos no|
R.SCP.08 R'SCP'DBN Existéncia de conflitos de interesses que ponham em causa a 3 Cédigo de Etica e Boa Conduta e sobre impedimentos, incompatibilidades e acumulagio de
adjudicagdo dos procedimentos z
fungdes
R.SCP.09 R.SCP.09 - Existéncia deficiente de um sistema de controlo interno destinado a 2 Atualizagdo das normas de controlo interno destinadas a verificagdo e certificagdo dos
) : verificar e certificar os procedimentos pré contratuais procedimentos pré contratuais
R.SCP.09 R.SCP.09 - Existéncia deficiente de um s]stema de controlo interno destinado a 2 Elaboracio de workflow com as fases pré contratuais
verificar e certificar os procedimentos pré contratuais
R.SCP.09 - Existéncia deficiente de um sistema de controlo interno destinado a Agbes de formagdo no dmbito da Contratagdo Plblica, com vista a aquisigdo e atualizagdo de|
R.SCP.09 3 2 N .
verificar e certificar os procedimentos pré contratuais conhecimentos dos/as trabalhadores/as afetos aquela area
~ « Realizagdo anual de agBes de formagdo/sensibilizagdo sobre contratagdo publica para)
R.SCP.10 R.SCP.10 - Inadequada preparagdo dos/as Gestores/as de contrato 3 trabalhadores e t a5 que habit as funcBes de gestor/a de contrato
R.SCP.10 R.SCP.10 - Inadequada preparaciio dos/as Gestores/as de contrato 3 Elaboragdo e divulgagdo de instrugdes de servico com as competéncias dos/as gestores/as de

contrato

Servigo
Responsavel

SERVICO
REQUISITANTE
/SCP

SERVICO
REQUISITANTE
/SCP

SERVICO
REQUISITANTE
/SCP

ScP

SCP

DA

DA

GESTOR/A DE
CONTRATO/DA/
SCP

GESTOR/A DE
CONTRATO/DA/
ScP

Néo

Grau de
implementagao

Implementada

Medidas Implementadas em 2024

Data prevista para a

implementacao

2023

Fontes de Verificacdo

1. Controlo dos montantes
acumulados para efeitos do artigo
113.° do CCP na aplicagdo OAD
2. Deliberagao do Conselho de
Administragao

Ju icagao p/ falta
da implementagao

Implementada

2024 e seguintes

1. Deliberagédo em comunicagdo
de servigo

2. Atas do Conselho de
Administracao

Implementada e em
melhoria

2024 e seguintes

1. E-mail's de colaboracéo entre o
servigo requisitante e o servigo
responséavel pela contratagao

2. Pegas dos procedimentos
concursais de contratagdo
publica

Implementada

2024 e seguintes

Consulta aos operadores
econdmicos e pedido de
preenchimentos de declaragéo
sob compromisso de honra para
efeitos dos artigos 113.2e 114.°
do CCP

Implementada

2023

1. Declaragdes arquivadas na
plataforma AcinGov

2. Pastas internas dos
procedimentos concursais de
contratagao publica

3. Contratos

Em implementagéo

2024 e seguintes

1. E-mail's de convocatéria para
as acoes de formagéao

2. Referencial da Acao de
Formacao; apresentacao
powerpoint e questiondrios de
avaliagao

3. Lista de presencas

Falta de recursos

(m] - 2025 .
humanos
Falta de recursos
v - 2025 -
oe humanos

Implementada e em
melhoria

2024 e seguintes

1. E-mail's de inscri¢do nas acoes
de formagéao

2. Certificados de frequéncia
dos/as trabalhadores/as

Em desenvolvimento

2024 e seguintes

E-mail's para preparagdo de uma
acdo estruturada para todos/as
os/as gestores/as de contrato dos
SMASTV

Em desenvolvimento

2024 e seguintes

1. Comunicacdes de servico em
Filedoc

2. E-mail dirigido aos/as
gestores/as de contratos




Id. do Risco

R.SCP.11

Situacdes de Risco

R.SCP.11 - Auséncia de acompanhamento de execugdo material de obra/servigo
e da qualidade dos materiais aplicados ou dos servigos prestados de acordo
com as exigéncias previstas no caderno de encargos

Grau de Risco

FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas

Servigo

Medida 2
Responsavel

DIRETOR/A DE
FISCALIZAGAO/
GESTOR/A DE
CONTRATO

Verificagdo da conformidade dos servigos prestados ou dos materiais aplicados em obra de|
acordo com as exigéncias do caderno de encargos, pelo/a diretor/a de fiscalizagdo e/ou pelo/a
gestor/a do contrato

Néo

Grau de
implementagao

Implementada e em
melhoria

Medidas Implementadas em 2024

Data prevista para a
implementacao

2024 e seguintes

Fontes de Verificacdo

1. Livro de obra
2. Autos de medicao

3. Autos de recegao provisoria

4. Autos de comissionamento

5. E-mail e circulagéo de filedoc
com conferéncia entre afaturae o
material rececionado

6. Verificagdo da conformidade
dos servigos de limpeza prestados

Ju icagao p/ falta
da implementagao

R.SCP.11

R.SCP.11 - Auséncia de acompanhamento de execugdo material de obra/servigo
e da qualidade dos materiais aplicados ou dos servigos prestados de acordo
com as exigéncias previstas no caderno de encargos

Agbes de formagdo no dmbito do Regime da Responsabilidade Civil Extracontratual do Estado e
demais Entidades Publicas

1.Faltade
oportunidade

2. Priorizagéo de
outras dreas

R.SCP.12

R.SCP.12 - Desfasamento entre a execugdo fisica, financeira e respetivos
pagamentos

DIRETOR/A DE
FISCALIZACAO/
GESTOR/A DE
CONTRATO

Exigéncia de autos de execugdo confirmados pelo/a empreiteiro/a, pela fiscalizagdo/gestor/a de
contrato e pelo representante do dono de obra, quando aplicavel

Implementada

2024 e seguintes

Exigéncia de autos de medigao
mensais

R.SEA.01

R.SEA.01 - Gestdo inadequada da correspondéncia recebida e enviada pelos
SMASTV

Registo de entrada e saida de todo o tipo de documentos no Sistema de Gestdo Documental SEA/SRH

Implementada e em
melhoria

2024 e seguintes

Registo de documentos em filedoc

R.SEA.01

R.SEA.01 - Gestdo inadequada da correspondéncia recebida e enviada pelos
SMASTV

Criagdo/Manutengdo de checkiist de procedimentos SEA/SRH

Implementada e em
melhoria

2024 e seguintes

1. Modelos de registo e despacho
em filedoc
2. Manual de procedimentos SEA

R.SEA.01

R.SEA.01 - Gestdo inadequada da correspondéncia recebida e enviada pelos
SMASTV

Atualizagdo do Plano de Classificagdo Documental DA/SEA

Em implementagéo

2024 e seguintes

1. Constituicao de equipa

2. Recolha de contributos para a
preparacao da atualizagao do
Plano de Classificagdo
Documental de acordo com a
Portarian.® 112/2023, de 27 de
abril

3. Ficheiro excel com os
documentos utilizados por cada
UO e SubUO

4. Adaptacéao do Plano a nova
estrutura organica dos SMASTV
para integracao filedoc

R.SEA.01

R.SEA.01 - Gestdo inadequada da correspondéncia recebida e enviada pelos
SMASTV

Classificagdo de toda a correspondéncia de entrada e saida

Em implementagéo

2025 e seguintes

1.SEAclassificatodaa
documentacao de entrada

2. Preparagéo paraa
implementagéo de
obrigatoriedade de classificacao
de toda a documentacgao, ao
abrigo da nova portaria, em filedoc

R.SEA.02

R.SEA.02 - Deficiente organizagdo e gestdo dos arquivos

Atualizagdo do Plano de Classificagdo Documental

DA/SEA

Emimplementagéo

2024 e seguintes

1. Constituicao de equipa

2. Recolha de contributos para a
preparacao da atualizagao do
Plano de Classificagdo
Documental de acordo com a
Portarian.® 112/2023, de 27 de
abril

3. Ficheiro excel com os
documentos utilizados por cada
UO e SubUO

4. Adaptacéao do Plano a nova
estrutura organica dos SMASTV
para integracao filedoc




Id. do Risco

Situacdes de Risco

Grau de Risco

FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas

Medida

Manutengdo de procedimentos em cumprimento do Plano de Classificagdo Documental e de

R.SEA.02 R.SEA.02 - Deficiente organizagdo e gestdo dos arquivos 2 retencio e eliminacio documental
R.SEA.03 R.SEA.03 - Manipulagdo inadequada, por negligéncia ou dolo, de dados e/ou 3 Atualizaggo sistematica e registo dos acessos ao sistema de gestdo documental
documentos
R.SEA.04 R.SEA.04 - Deterioragdo da documentagdo, em arquivo, por condigdes 3 Acondicionamento da documentagdo, em arquivo, em espaco fisico apropriado a preservagdo
e inadequadas para a preservagdo da mesma documental
R.RH.01 - Erro, por negligéncia ou dolo, na elaboragio de Indicadores de Me?nutengao da consulba\ dos dadqs e ~|nd|cad¢.7res~ constant_es c!as apllcaN(;oes |.nf¢.7rma~t|cas
R.RH.01 - 2 existentes e com recurso a dupla verificagdo e validagdo, com vista a prevengdo e eliminagdo de|
Gestdo de Recursos Humanos R : . N
qualquer risco de fornecimento de dados imprecisos
R.RH.02 R.RH.02 - Erro de parametrizagdo no Sistema de Gest&o de Pessoal 2 Realizagdo de testes de conformidade apés alteragBes as parametrizagbes
R.RH.03 R.RH.03 - Recurso excessivo ao trabalho st para suprir nect a Planificar o recrutamento de recursos humanos e adequar 0 mapa de pessoal em fungdo das
E permanentes dos servigos necessidades efetivas e permanentes manifestadas pelos servigos
.RH. - t t < ~
R.RH.04 RRH 04. Proc.essus dos es e as 3 Manuteng@o da atualizagdo dos processos individuais dos/as trabalhadores/as
desatualizados ou incompletos
R R e ' & o
R.RH.04 RRH 04. Proc.essus dos es e as 3 Controlo aleatério de documentos e registos no processo individual
desatualizados ou incompletos
R.RH.05 R.RH.05 - Acesso indevido aos processos individuais dos trabalhadores e 3 Monitorizagdo e atualizagdo, quando necessaria, dos acessos aos Sistemas de Gest&o de Pessoal
o trabalhadoras e de Gestdo Documental
R.RH.05 RRH.05 - Acesso indevido aos processos individuais dos trabalhadores & 3 Controlo e registo de acesso aos processos fisicos por elementos externos/as a SRH

trabalhadoras

Servigo
Responsavel

SEA

SEA

SEA

DA/SRH

SRH

CA/PCA/DIR

SRH

SRH

SRH/GI

SRH/GI

Grau de
implementagao

Implementada e em

Medidas Implementadas em 2024

Data prevista para a

implementacao

Fontes de Verificacdo

1. Autos de eliminagéo da
documentacao do arquivo da R. da
Electricidade

2. Transferéncia da
documentacao da R. de
Electricidade, destinada a

Ju icagao p/ falta
da implementagao

- 2024 e seguintes N : -
melhoria conservagao, para o arquivo do
Casal Corado
3. Organizagéo e arrumagao de
toda a documentagéo existente no
arquivo do Casal Corado
4. Controlo de acessos
1. Registo manual de acesso a
documentos
Implementada e em . . . "
melhoria 2024 e seguintes  |2. Reunides com equipa de filedoc -
para controlo de acessos em
filedoc
1. Transferéncia da
documentacgao da R. de
Electricidade, destinada a
conservagao, para o arquivo do
Casal Corado
2. Organizagao e arrumacéo de
Implementada e em . g ¢ _ G
melhoria 2024 e seguintes  |toda a documentagao existente no -
arquivo do Casal Corado
3. Voto de reconhecimento do
Conselho de Administragéo pelo
trabalho desenvolvido
(deliberagdo do Conselho de
Administracao)
1. Sistema de Gestéo de Pessoal
Implementada 2023 (SGP) -
2. Dupla conferéncia
Dupla conferéncia em
conformidade com o n.° 4 do
v Implementada 2023 -
L P artigo 21.° da Norma de Controlo
Interno
Implementada e em
atualizagao 2024 e seguintes  |Mapa de Pessoal anual -
permanente
Implementada e em - "
. Manutengéo di; filed
atualizagdo 2024 e seguintes anu engal? . aria em fiedoc & -
processos fisicos
permanente
Implementada e em . .
. Manutenca iod filed
atualizagdo 2024 e seguintes anutencao pel’ll? ‘|ca em tiedoc -
€ nos processos fisicos
permanente
Implementada e em
P L . 1. Permissoes em filedoc e SGP
atualizagdo 2024 e seguintes -
2. Acesso com passwords
permanente
1. Armarios fechados de acordo
com as regras do RGPD
Implementada e em . L
2024 e seguintes  |2. Consulta pelo proprio pelo local -

melhoria

de arquivo mediante pedido
expresso




FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas Medidas Implementadas em 2024

Id. do Risco Grau de Risco
Situacdes de Risco Medida

Servigo - ~ Grau de Data prevista para a Ju icagao p/ falta

Sim Nao

= - o - = Fontes de Verificagdo
Responsavel implementagao implementacao

da implementagao

CHEFIAS/SRH Efetuado, no sistema de controlo

:«’:’:::rfesntc;s Inexisténcia de controlo de assiduidade efou dos respetivos 3 Anélise de conformidade dos documentos de suporte de assiduidade TRABAL:IS\{DOREISI D Implementada - :’neoi;:::iilg?:\z;g?:ﬁs:g‘;z' em -

pelo/a superior hierdrquico/a

Implementada 2024 Listagens de recibos e folhas de :

vencimento

1. Verificagao de conformidade

pelo/a superior hierdrquico/a e

pelo

servigo processador de

vencimentos

2. Dupla conferéncia em

TRABAL::DORES/ D Implementada 2024 conformidade comn.° 4 do art. :
21.°da

Norma de Controlo Interno (NCI)

3. Rotatividade, no servigo

processador de vencimentos, de

acordo

com a escala previamente

definida

1. Divulgagao do Cédigo de Etica e

Boa Conduta dos SMAS através

de comunicagao de servico em

filedoc

2024 e seguintes |2, Verificagdo dos documentos -

submetidos, no sistema controlo

de

assiduidade (TempusNET), em

momento prévio a aprovacao

1. Rotatividade, no servigo

processador de vencimentos, de

acordo

com a escala previamente

definida

R.RH.08 R.RH.08 - Processamento indevido das remuneragdes 3 Manuteng&o da dupla verificagdo e conferéncia atualmente existentes na SRH SRH O Implementada 2024 2. Dupla conferéncia em -

conformidade comn.° 4 do art.

21.°da

Norma de Controlo Interno (NCI)

3. Verificagdo das folhas de

vencimento.

1. Controlo por parte dos/as

responsaveis de unidade e chefes

2024 e seguintes  |de equipa -

2. Comunicagéo de Servico em

filedoc

R.RH.06

R.RH.06 - Inexisténcia de controlo de assiduidade e/ou dos respetivos Conferéncia mensal antes do processamento de vencimentos, dos registos no sistema defGLUELV LTS D
S

R.RH.06 documentos controlo de assiduidade A

R.RH.07 - Auséncia ao servico sem a devida justificacgdo ou entrega de

documentos fraudulentos para justificagio 4 Verificagdo aleatéria dos documentos e/ou segregagéo de fungdes para dupla conferéncia

R.RH.07

R.RH.07 - Auséncia ao servico sem a devida justificagdo ou entrega de Reporte de situagGes identificadas sobre auséncias sem a devida justificacdo ou comGLUINRZVNeTel{=C7E D Implementada e em

RRH.07 documentos fraudulentos para justificagdo documentos fraudulentos As melhoria

Implementada e em
[m) P

R.RH.09 R.RH.09 - Acumulagdo indevida de fungdes 3 Anélise aprofundada das situagdes de acumulagdo de fungdes DIRIGENTES/SRH thori
melhoria

SRH/ Implementada e em 1. Informagdes da SRH em filedoc
TRABALHADORES/ (] P ) 2024 e seguintes 2. Oficio anual enviado ao/a -
As melhoria trabalhador/a

Exigéncia anual de apresentagdo das informagdes legalmente exigidas para reporte as entidades

R.RH.09 R.RH.09 - Acumulagdo indevida de fungdes 3
competentes




Id. do Risco

Situacdes de Risco

R.RH.10 - Fixagdo inadequada de objetivos e indicadores para avaliagdo de

Grau de Risco

FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas

Medida

Definigdo pelo/a avaliador/a de critérios objetivos e indicadores, mensuraveis e concretos, e dé-

R.RH.10 4 los a conhecer a cada trabalhador/a, em cumprimento com o Sistema de Avaliagdo de
cada trabalhador/a
Desempenho
RRH.10 R.RH.10 - Fixagdo inadequada de objetivos e indicadores para avaliagdo de a Verificagdo aleatoria pela(s) unidade(s)/subunidade(s) organica(s) responsavel(eis) pela
H cada trabalhador/a dinamizagdo do processo de avaliagdo de desempenho
RRH.11 R.RH.11 - Inexisténcia, por parte dos/as avaliadores/as, de instrumentos de a Designagdo de trabalhador/a para apoio aos/as avaliadores/as no decorrer do processo
T monitorizagdo ao longo do ciclo avaliativo avaliativo
RRH.12 R.RH.12 - Abuso de poder, discricionariedade ou favorecimento no processo de| 3 Divulgagdo de informagdo acerca da eleigdo dos/as representantes dos/as trabalhadores/as, da
T Avaliagdo de Desempenho competéncia da comissdo paritaria e dos meios de reclamagdo no processo avaliativo
R.RH.12 - Abuso de poder, discricionariedade ou favorecimento no processo de| Formagdo e sensibilizagdo sobre os deveres funcionais e os principios e regras previstos no
R.RH.12 = 3 A -
Avaliagdo de Desempenho Codigo de Etica e Boa Conduta
R.RH.13 - [Insuficiente fundamentagdo da avaliagdo dada pelos/as Elaboragdo de instrugdes de servigo para sensibilizagdo da necessidade de fundamentar, de
R.RH.13 = 2 =
avaliadores/as, em caso de avaliagdo Relevante ou Inadequado forma objetiva, a avaliagdo dada pelos/as avaliadores/as
RRH.14 R.RH.14 - Auséncia do levantamento das necessidades de formacdo 2 Levantamento das necessidades de formagdo Mdos/as trabalhadores/as, em particular e
nomeadamente, decorrente do processo de avaliagdo do desempenho
R.RH.15 RRH.15 - Selegdo qesadeguada. de trabalhadores/ya.s para formaga~o, nao 2 Fundamentagdo da necessidade e da adequagdo da formagdo a integrar no Plano de Formagdo
observando as necessidades identificadas para o exercicio das suas fungdes
R.RH.16 - Garantir de forma deficiente o nimero minimo de trabalhadores/as Criagdo de mecanismos para assegurar a realizacdo das acBes de formagdo, através da
R.RH.16 para assegurar a realizagdo das agdes de formagdo, apds contratualizagdo das 4 S P d S < 630,

mesmas

responsabilizagdo dos/as trabalhadores/as e chefias

Servigo
Responsavel

AVALIADORES/AS

DLYELU

AVALIADORES/AS
COADJUVANTES

PCA/SRH

DA

PCA/CCA

CHEFIAS/DA/SRH
TRABALHADORES/
AS

CHEFIAS/
TRABALHADORES/
As

CHEFIAS/DA/SRH

Néo

Grau de
implementagao

Implementada e em
melhoria

Medidas Implementadas em 2024

Data prevista para a

implementacao

2024 e seguintes

Fontes de Verificacdo

1. Fichas de avaliagdo no ambito
do SIADAP

2. Sensibilizagdo aos/as
avaliadores/as através de acao de
formacao

3. Aplicagao SAD

4. Diretrizes do Conselho
Coordenador de Avalicdo

Ju icagao p/ falta
da implementagao

Implementada e em
melhoria

2024 e seguintes

Acompanhamento dos/as
avaliadores/as pelo responsavel
de equipa

dinamizadora do processo
SIADAP, do Sistema de Avaliagao
de

Desempenho em formato digital

Implementada e em
melhoria

2024 e seguintes

1. Designacao de coadjuvantes
para efeitos de acompanhamento
do processo de avaliagao no
ambito do SIADAP

2. Constituigao informal de equipa
dinamizadora do processo SIADAP
3. Aplicagao SAD

4. Definigdo em reuniao de
dirigentes

Implementada

2023

1. Comunicagéao de servico em
filedoc

2. Despachos da Sr.2 Presidente
do Conselho de Administragdo em
filedoc

Emimplementagéo

2024 e seguintes

1. E-mail's de convocatéria para
as acoes de formagéao

2. Referencial da Acao de
Formacao; apresentacao
powerpoint e questiondrios de
avaliagao

3. Lista de presencas

Implementada e em
melhoria

2024 e seguintes

1. Comunicagéo de servico com
diretrizes do Conselho
Coordenador de Avaliagao em
filedoc

Implementada e em
melhoria

2024 e seguintes

1. Indicacao de acoes de
formacao a frequentar pelos/as
trabalhadores/as ap6s avaliagao
no ambito do SIADAP

2. E-mail's com propostas para
formacao

Implementada e em
melhoria

2024 e seguintes

1. Indicacao de acdes de
formacao a frequentar pelos/as
trabalhadores/as ap6s avaliacdo
no &mbito do SIADAP

2. E-mail's com propostas para
formacao

Implementada

2024 e seguintes

E-mail de sensibilizagao pela
Equipa de Formagao




Id. do Risco

Situacdes de Risco

R.RH.17 - Auséncia de apuramento integral do nimero de horas e custos com

Grau de Risco

FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas

Medida

Centralizagdo das inscrigdes e demais competéncias em termos de formagdo profissional numa

RRH.17 formagdo profissional e Unica unidade/subunidade orgénica
R.RH.18 :-:e"l‘e.(l;;o- Favorecimento ou desfavorecimento em processos de recrutamento) 2 Manuteng&o das medidas de rotatividade de elementos de juri
RRH.18 R.RH.18 - Favorecimento ou desfavorecimento em processos de recrutamentol 2 Definigdo pelo juri de critérios objetivos de avaliagdo que respeitem os principios de equidade e
T e selegdo ndo discricionariedade através de verificagdo aleatdria
R.RH.18 - Favorecimento ou desfavorecimento em processos de recrutamentol ComumcMat;ao ao presldente do juri de causa de impedimento nos termos legais, subscrevendo a
R.RH.18 e selecio 2 declaragdo de existéncia de conflito de interesses e suspendendo a sua atividade no
< procedimento
R.RH.19 R'R,H'19 - Auséncia de acompanhamento ou acompanhamento insuficiente doj 4 Elaboragdo de regulamento de acompanhamento e avaliagdo do periodo experimental
periodo experimental
R.DFP.01 'czolra\;:e Pngis - Recegio de faturas ou outros documentos contabilisticos néo 3 Segregagdo de fungBes entre o controlo e conferéncia dos documentos rececionados
R.DFP.02 - Perda ou extravio de documentos de processos, findos ou em curso, - ~ .
R.DFP.02 de pagamentos por terceiros a favor dos SMASTV. 2 Assegurar a manutengdo da gestdo do arquivo documental
R.DFP.03 R.DFP.03 - Omissbes ou erros, por doI? ou negligéncia, 'dos valores inscritos 2 Aperfeicoamento das competéncias técnicas dos/as trabalhadores e trabalhadoras dos SMASTV
nos documentos de tesouraria e na gestdo de contas bancarias
R.DFP.03 R.DFP.03 - Omissdes ou erros, por dolo ou negligéncia, dos valores inscritos 2 Realizagdo de reconciliagbes bancérias de acordo com o definido no Regulamento do Controlo
T nos documentos de tesouraria e na gestdo de contas bancérias Interno
R.DFP.04 ;I;::;Z:t;somenagao arbitraria dos processos a submeter para autorizaggo de 2 Manutengdo da gestdo do arquivo documental e do ficheiro em Excel da situagdo financeira
R.DFP.05 R.DFP.05 - Inexisténcia de cabimento e comprormisso prévio para despesa 3 Segregagdo de fungbes entre o controlo e conferéncia dos documentos, de acordo com o
cumprimento do Regulamento do Controlo Interno.
R.DFP.06 R.DFP.06 - Disponibilidades em caixa superiores as necessidades didrias 2 Verificagdo didria do saldo de caixa.
R.DFP.07 R.DFP.07 - Desvio de dinheiro 3 Balango a tesouraria de acordo com as regras estabelecidas no Regulamento do Controlo
Interno
R.DFP.08 R.DFP.08 - Incorreta utilizagdo de fundo de maneio 4 3o dos/as gestores e gestoras de contrato
R.DFP.09 R.DFP.09 - Pagamentos ndo autorizados 3 Segregagdo de fungBes entre o controlo e conferéncia dos documentos pagos desde a sua

recegdo até ao pagamento, de acordo com o cumprimento do Regulamento do Controlo Interno.

Servigo
Responsavel

CHEFIAS/SRH/

TRABALHADORES/

AS

CA/3IURI/SRH

CA/JURI/SRH

CA/3IURI/SRH

RI/DA/SRH

DFP/SC

DFP/Tesouraria

DFP/Tesouraria

DFP/Tesouraria

DFP/SC

DFP/SC

DFP/Tesouraria

DFP/Tesouraria

DFP/SC

DFP/SC

Grau de
implementagao

Medidas Implementadas em 2024

Data prevista para a

implementacao

Fontes de Verificacdo

Despacho da Sr.2 Diretora
Delegada em filedoc com a

Ju icagao p/ falta
da implementagao

Implementada 2024 e seguintes e X . -
criagao da Equipa de Formacgao e
definicdo de procedimentos
1. Deliberagéo do Conselho de
Implementada 2024 Administragao . -
2. Despachos da Sr.2 Presidente
do Conselho de Administracdo
Implementada 2024 Atas de juri para definigdo de ;
critérios de avaliacao
Disponibilizagao aos/as todos/as
os/as trabalhadores/as dos
Implementada e em 2024 ¢ seguintes SMASTV de um declaragao de :
melhoria existéncia de conflito de
interesses em anexo ao Cddigo de
Etica e Boa Conduta (Anexo 1)
Implementada 2024 Regulamento do periodo ;
experimental
Implementada 2023 Registos e circulagao em filedoc -
Implementada 2023 Registos em filedoc -
Envolvimento de um Técnico/a
Superior no processo de
Implementada 2024 reconciliagdes bancdrias, para -
além de um/a Coordenadotr/a
Técnico/a e Assistente Técnica
1. Reconciliagdes bancarias
realizadas mensalmente nos
termos do artigo 43.°
Implementada 2023 2. Registos em filedoc )
3. Atas do Conselho de
Administracao
1. Aplicagéo informatica SNC-AP
Implementada 2024 2. Registos em filedoc -
3. Ficheiro Excel
Implementada e em . o L
Pa(uauzacéo 2024 ¢ seguintes 1. Apl|Fagao |nf(?rmat|ca SNC-AP ;
permanente 2. Registos em filedoc
Implementada e em Verificagao do Resumo Didrio de
s . Tesouraria em conformidade com
s::::::::tz 2024.e seguintes on.°3do artigo 41.° da Norma de )
Controlo Interno
Implementada e em Balangos efetuados nos termos do
atualizagao 2024 e seguintes  |artigo 39.° da Norma de Controlo -
permanente Interno com registos em filedoc
Implementada e em Divulgacao de comunicagéo de
atualizagdo 2024 e seguintes  [servigo em filedoc relativamente -
permanente ao Regulamento dos Fundos Fixos
Implementada e em A .
atualizagéo 2024 ¢ seguintes 1. Aplicagéo informatica SNC-AP :

permanente

2. Registos em filedoc




Id. do Risco

Situacdes de Risco

Grau de Risco

FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas

Medida

Servigo
Responsavel

DFP/SC

DFP/Tesouraria

DA

DCMI/DEAS/DPCD

DPCD

DPCD

DCMI/DPCD

DA

DPCD/DRU

DCMI

DA

R.DFP.09 R.DFP.09 - Pagamentos ndo autorizados 3 N&o autorizagdo de pagamentos sem o cumprimento das normas legais aplicaveis.
R.DFP.10 R.DFP.10 - Pagamentos indevidos 3 Manutengdo das r.\omlas. para la.gestao da despesa, assegurando o registo das ordens de|
pagamento em aplicagdo informatica de acordo com o Regulamento do Controlo Interno
R.DPCD.01 R.DPCD.01 - Inexisténcia ou existéncia deficiente de estudos adequados para 3 Elaboragdo de planos de formagdo e agdes de sensibilizagdo para a consolidagdo e melhoria dos
) . efeitos de elaboragdo dos projetos conhecimentos adquiridos pelos trabalhadores e trabalhadoras dos SMASTV
R.DPCD.02 R.DPCD.02 - Projetos de, !oteamentos N |ndu§tr|§s aprovados sem verificagéio 3 Verificagdo e validagdo por segundo/a trabalhador/a dos processos aprovados
dos prossupostos necessarios para a sua apreciagdo
R.DPCD.02 R.DPCD.02 - Projetos de' loteamentos e |ndustr|§s aprovados sem verificagao| 3 Controlo e validacio hierdrquica das decisBes
dos prossupostos necessarios para a sua apreciagdo
R.DPCD.02 R.DPCD.02 - Projetos de' loteamentos e |ndustr|§s aprovados sem verificagao| 3 20 de de proc
dos prossupostos necessarios para a sua apreciacdo
R.DPCD.03 R'D?CD'M R Execygao de ramais em loteamentos .e prolongamento de rede 4 Fiscalizagdo por trabalhador/a diferente daquele/a que aprovou o projeto
realizados por particulares em desacordo com os projetos aprovados
Realizagdo anual de agBes de formagdo/sensibilizagdo sobre contratagdo publica para)
R.AAAR.01 R.AAAR.01 - Insuficiente preparagdo dos/as Diretores/as de fiscalizagdo 4 trabalhadores e trabalhadoras que assegurem habitualmente as fungdes de Diretor/a de
Fiscalizagdo
R.FISC.01 R.FISC.01 - Favorecimento ou desfavorecimento na fiscalizagio 3 2:2;:5;525 da segregacdo e rotatividade nas fungbes realizadas pelo/a Diretor/a def») ¥4 Ielliyi IS )
R.DCML.01 R.DCMI.01 - Recebimentos indevidos nas obras por administragdo direta 3 Acompanhamento aleatdrio das obras realizadas pelo dirigente responsavel
R.DCMI.02 - Execugdo de ramais de ligagdo e/ou prolongamento(s) de rede(s) Formagdo e sensibilizagdo sobre os deveres funcionais e os principios e regras previstos no
R.DCMI.02 = 3 A -
sem autorizagdo superior ou pagamento do/a cliente Codigo de Etica e Boa Conduta
RAARSU.0L R.AARSU.01 - Colocagdo/construgdo de infraestruturas para favorecimento de 3 Formagdo e sensibilizagdo sobre os deveres funcionais e os principios e regras previstos no|

terceiros

Cédigo de Etica e Boa Conduta

DA

Grau de
implementagao

Implementada e em

Medidas Implementadas em 2024

Data prevista para a

implementacao

Fontes de Verificacdo

Cumprimento do circuito da
despesa de acordo com o Decreto-|

Ju icagao p/ falta
da implementagao

v atualizagao 2024 e seguintes -
8|0 N ¢ lei n.© 192/2015, de 11 de
permanente
setembro (SNC-AP)
Registo de todas as ordens de
Implementada e em L .
o atualizagdo 2024 ¢ seguintes pagamento no didrio de tesouraria :
da aplicacao informéatica
permanente .
SNT/filedoc
Divulgacao de agdes de formagao
Implementada e em e acdes de sensibilizagdo através
O atualizagao 2024 e seguintes  |da Equipa responsavel pela -

permanente dinamizagéo da formagéo nos
SMASTV
(m] - - - Falta de recursos
(] Implementa‘d €eM | 2024 seguintes |Informalmente -
melhoria
O - - - Falta de recursos

Implementad e em
melhoria

2024 e seguintes

1. DPCD emite parecer sobre o
projeto e DCMI fiscaliza para
ligacao

arede publica:

A. Promotor faz o ramale a
ligagao, que é fiscalizada pelos
SMAS.

(SANEAMENTO)

B. Promotor faz ramal e ligagao é
executada pelos SMAS (AGUA)

Implementada e em
atualizagdo
permanente

2024 e seguintes

Divulgacao de agdes de formagéao
e acdes de sensibilizagédo através
da Equipa responsavel pela
dinamizagéo da formagéo nos
SMASTV

Implementada e em
melhoria

2024 e seguintes

1. Rotatividade na designacao
do/a Diretor/a de Fiscalizagdo
2. Atas do Conselho de
Administracao

Implementada e em
melhoria

2024 e seguintes

Verificagao pelo/a Dirigente
responsavel

Em implementagéo

2024 e seguintes

1. E-mail's de convocatéria para
as acoes de formagéao

2. Referencial da Acao de
Formacao; apresentacao
powerpoint e questiondrios de
avaliagao

3. Lista de presencas

Emimplementacéo

2024 e seguintes

1. E-mail's de convocatéria para
as acdes de formagdo

2. Referencial da Agao de
Formagao; apresentacao
powerpoint e questionarios de
avaliacao

3. Lista de presencas




FICHA DE APOIO AO RELATORIO DE AVALIACAO AN
(ABRIL)

Medidas Previstas Medidas Implementadas em 2024

Id. do Risco Grau de Risco

Situagdes de Risco Medida Servigo Grau de Data prevista para a Ju icagdo p/ falta

= - o - = Fontes de Verificagdo =
Responsavel implementacao implementagao da implementagao

1. E-mail's de convocatéria para
as acdes de formagdo

2. Referencial da Agao de

DA O | Emimplementacdo | 2024 e seguintes [Formagao; apresentagéo -
powerpoint e questionarios de
avaliacao

3. Lista de presencas

1.Troca de e-mail's com
identificagdo do local de destino
R'DRl,J'.Ol g Colocagéo‘ de contentor de residuos em toca de um 3 Manutengdo dos procedimentos para o controlo de stocks e disponibilizagéo de equipamentos SAGS/DRU (] Implementada 2024 e seguintes das Conten.lores o -
beneficio/ ao/at 1a 2. Preenchimento da requisicad
pela SAGS e assinatura pela
Equipa de operacionais da DRU

R.DRU.01 - Colocagdo de contentor de residuos em troca de um Formagdo e sensibilizagdo sobre os deveres funcionais e os principios e regras previstos no|

R.DRU.01 beneficio/ ao/a t /a Cédigo de Etica e Boa Conduta

R.DRU.01

AResponsavel pelo Cumprimento Normativo

Lodoe b Qe (2



